ancedad
ndtering i

refurd

G

I enbrugt it




refurd

. . Genbrugt it
1. Compliance i Refurb

Refurbs hgje kvalitetsniveau er et resultat af vores kvalitetsbevidste medarbejderes aktiviteter i alle
processer i et ISO 9001 certificeret kvalitetsledelsessystem. Refurb handterer alle
sletningsopgaver i overensstemmelse med de seneste standarder fastsat af
Digitaliseringsstyrelsens bestemmelser om ” Salg og kassation af udstyr”. Al datahandtering sker i
sikrede miljger og eget, lukket produktionssetup. Vi er ISO 27001 (informationssikkerhed)
certificeret og naturligvis GDPR compliant.

Vi har desuden et ISO 14001 certificeret miljgledelsessystem, samt et omfattende roadmap pa
egne miljgindsatser. Refurb er en professionel og trovaerdig samarbejdspartner med en raekke
certificerede processer pa bade kvalitets-, miljg- og informationssikkerhedsomradet.

1.1. Kvalitetsledelse — hgjeste kvalitetsniveau i alle processer

Som kunde i Refurb oplever du hgj kvalitet og professionalisme i al kontakt med vores medarbejdere og i al brug af
vores produkter. Refurb arbejder Igbende med at udvikle vores kvalitet og hgjne vores kundetilfredshed. Vi er ISO
9001-certificeret, hvilket betyder at vores kvalitetsarbejde fglger anerkendte standarder, der sikrer hgjeste kvalitet
og effektive processer - fra fgrste kundekontakt til leveret ydelse.

1.2. Miljgledelse - IT kan ogsa vaere baeredygtigt
En omfattende miljgbevidsthed er en del af Refurbs DNA. Hele vores forretningsmaessige grundlag er baseret pa
genbrug og cirkulzer gkonomi, hvilket ogsa betyder, at Refurb er ISO 14001-certificeret i Miljgledelse.

Vi stiller ogsa store miljgkrav til os selv - fx:

Vi genbruger mere end 50.000 databaerende enheder arligt

Vi bruger genbrugspap og genbruger allerede produceret emballage hvor vi kan Inventar og maskiner til produktion
som lagertarne, rullevogne, trucks, arbejdsborde, whiteboard, med mere er genbrug

Vores eget IT som arbejdscomputere, monitorer, servere og infoskeerme er genbrug. Derudover er vores kontormgbler
naturligvis ogsa genbrugte

Det IT vi ikke kan genbruge, adskiller og genanvender vi i samarbejde med Stena Recycling

Bygningen er en energiklasse A+ bygning opvarmet med stralevarme i produktionsomraderne og lever op til kravene
om miljgrigtigt byggeri

Al belysning er strgmsparende LED

Al vores strgm er certificeret Co2 neutral og vedvarende energi fra vandkraft leveret af Norlys

Alle renggringsmidler til bade produktion og bygning er miljgrigtige

Bier og et areal med "vild med vilje” i samarbejde med Bistad

Refurb overholder alle krav, der stilles af EU i henhold til WEEE-direktivet og den danske udformning gennem
Producentansvaret. Refurb indberetter bl.a. de nggletal, som lovgivning foreskriver, at virksomheder, der arbejder
med WEEE, skal indrapportere.

FN’s verdensmal for en baeredygtig udvikling er en omfattende og ambitigs. Refurb har som tydelig malsaetning at
bidrage til en radikal andring i vores forbrug. Vi vil a&ndre synet pa genbrug, der ofte betragtes som et alternativ til
affald, ved at udvikle en mere baeredygtig og gkonomisk rentabel forretning, der ggr genbrugt IT til et bedre
alternativ end nyt.

Vi arbejder derfor malrettet med Verdensmalene. Saerligt SDG 8, SDG 12 og SDG 17.

Derudover sa arbejder vi konkret med at bygge en rummelig og mangfoldig arbejdsplads - det tror vi pa giver
merveerdi for alle.

Laes mere om Refurbs arbejde med FN's Verdensmal her: https://www.refurb.eu/da-dk/miljoe/fns-verdensmaal

1.3. Informations- og datasikkerhed - dine data er i sikkerhed

Nar brugt IT-udstyr tages ud af drift er det vigtigste at behandle data korrekt og sikkert. Refurb straeber efter det hgje-
ste sikkerhedsniveau og har teenkt datasikkerhed ind i alle omrader af vores forretning. Allerede nar enheder med
data forlader kunderne har vi fokus pa datasikkerhed og tilbyder at fragte enhederne i seerligt GPS-sikrede bure eller
lade Refurbs medarbejdere afhente enhederne i Refurbs egne biler.


https://www.refurb.eu/da-dk/miljoe/fns-verdensmaal
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Nar enhederne med data pa kommer frem til Refurbs adresse sker al behandling i overensstemmelse med reglerne pa

databeskyttelsesomradet.
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Din virksomhed Modtagelse

Incigér en samarbejdsafiale om gerbrug af IT
Afhentningsdato afiales

AFhentning

Afhentning i egne biler med egne chauffarer
Sikkerhedslasning med GRS trackeds bure

Vi er bl.a. compliant pa felgende omrader:

Registrering, nér partiet star p3 vores sikkerhedslager
Partiets kvalitet og antal kentrolleres

Stand og Fysisk kvalitet

Anonymisering

Tyverimesrkning femes

Iderttetsmsrkater og andre kendetegn fiernes

Visuel vurdering af den fysiske stand urdering af
Fef, mangler og defekie enbeder registreres

Sadan handteres dine enheder

Software og system kvalitet ‘Genbrug

Mijagevinst ved at bidkage fl genbrug af funkbanelt udstyr

Fefl, mangler og defekier registreres T genbrug af IT gennem Refurb i feres arsrapports CSR afsnit

Datasletning Rapportering

Al data pa alle datamedier flames pa
Data slettes med HMG 1S5 eller Blancoo

= —
7
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Fysisk makulering Defekte enheder

Harddisken fiemes fra enheden og slees

Defektz enheder skilles ad og fordeles | materialetyper
Altemativt makuleres harddisken fysisk Jerne sendes ti h

Refurb certificerer alle datasletninger pa serienummerniveau og benytter gennemprgvede algoritmer, det bedste
og mest anerkendte sletningssoftware og eget sletningsrapporteringssystem. Vi handterer alle sletningsopgaver i
overensstemmelse med de seneste standarder fastsat af Datatilsynet. Nar vi har slettet data, kan disse ikke gen-
skabes — vi gemmer saledes ingen data kun certifikater pa udfgrte sletninger.

Refurb er ISO27001 certificeret. Det betyder at Refurb er certificeret i informationssikkerhed. Derudover arbejder vi
konstant pa at forbedre bade tekniske og organisatoriske sikkerhedsforanstaltninger for at sikre vores kunders
data og information Vi har servere placeret i bade Danmark og EU, vi har sikkerhedsforanstaltninger indbygget i
vores APl'er, og vi far Igbende testet vores IT-sikkerhed samt vores beredskabs- og katastrofeplaner.

Refurb beskytter alle persondata i overensstemmelse med kravene til Persondataforordningen (GDPR). Leaes

mere om Refurbs IT-politik her:

1.4. Salg og kassation af IT-udstyr

Refurb lever op til Digitaliseringsstyrelsens bestemmelse om "Salg og kassation af udstyr". Vi sikrer, at der
fgres kontrol med alt IT-udstyr, vi modtager, og at data pa udstyret bliver slettet med professionelle slette-
programmer, der fglger internationale standarder.


http://www.refurb.dk/it-politik
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2. Datahandtering

Din sikkerhed er afggrende for os!

e

Det er naturligvis vigtigt for vore samarbejdspartnere, store som sma3, at intet data er tilgeengeligt pa det brugte udstyr
nar det videreformidles. Den konkrete handtering af data for din virksomhed eller institution aftales individuelt, sa du
ved hvordan vi destruerer eller sletter fglsomt indhold, ligesom det aftales hvordan vi gennemfgrer rapportering
omkring datasletningen.

Refurb certificerer alle sletninger pa serienummerniveau og benytter gennemprgvede algoritmer, anerkendt sletnings-
software og eget sletningsrapporteringssystem. Refurb handterer alle sletningsopgaver i overensstemmelse med de
seneste standarder fastsat af Datatilsynet. Al datahandtering sker i sikrede miljger og eget lukket produktionssetup.

“Datasletning er en sikkerhedsmaessig selvfglge hos os. Refurb certificerer alle sletninger og dokumenterer
efterfglgende, hvordan data er handteret gennem udferlige rapporter.”

Datasletning stiller store krav til bade kompetence og vaerktgjer for, at man kan vide sig sikker p3, at alt data er slettet
korrekt. Vi oplever dog ogs3, at en stor del af trygheden omkring datahandtering sikres ved, at kunden har overblik
over processen.

For overblik over fremgangsmaden er herunder en procesbeskrivelse.

2.1. Procesbeskrivelse
Nar en aftale om datasletning er indgaet fortsaetter processen som fglger:

1. Indledningsvist underskrives en databehandleraftale,
som ggr, at Refurb ma handtere leverandgrens databae-
rende [T-udstyr.

6. Datasletningsrapport gemmes pa Refurbs servere.
(Harddisk serienummer, sletningsmetode, tidspunkt,
forlgbet tid, succes samt verifikation og certifikat)

2. Efter aftale med kunden tilbydes forsendelsesmateri-
ale — udleveret og afhentet af Refurb. Enten alle enheder
pa én gang eller i partier. Transporten sker i Refurbs egne
biler eller med godkendte transportselskaber, og vi
daekker hele Europa.

3. Udstyr placeres pa vores hgjsikkerhedslager i vores
seerligt afgreensede karantaeneomrade, hvor kun
godkendt personale handterer enhederne.

4. De modtagne enheder registreres med et uniktid-
nummer, der er knyttet til deres serienummer. Dette ID
felger enheden igennem hele processen.

5. Udstyr dataslettes med individuelt aftalt
datasletningssmetode. Hvis ikke andet er aftalt slettes
med NIST800-88r1 Clear pa almindelige harddiske, ved
SSD-harddiske benytter vi BLANCCO SSD ERASER.

7. Fejlbehaeftede harddiske, der ikke kan slettes, samt
ikke succesfuldt slettede harddisker bliver makuleret
fysisk, sa data ikke kan genskabes. Hvis det ikke
gnskes, kan de sendes retur i stedet.

8. Fysiske kendingsmeerker fjernes. Vi fjerner klistermzer-
ker, tyverisikring og andre typer af fysisk maerkning. Dette
geres pa en sadan made, at udstyret ikke beskadiges.

9. Udstyr registreres med hardwareindhold og specifikati-
oner i Refurbs system.

10. Datasletningsrapport sendes til kunden, hvis dette
gnskes, eller datarapport gemmes hos Refurb med
mulighed for efterfglgende dokumentation

11. Udstyr laegges pa Refurbs lager
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3. Datatilsynets notater om datasletning

Datatilsynet noterer:

"Ifalge sikkerhedsbekendtgarelsen (Bekendtggrelse nr. 528 af 15, juni 2000 om sikkerhedsforanstaltninger til beskyttelse
af personoplysninger, som behandles for den offentlige forvaltning) skal der ved salg og kassation af anvendte
datamedier treeffes de ngdvendige foranstaltninger for at sikre, at personoplysninger ikke kommer til uvedkommendes
kendskab.

Data kan i almindelighed ikke slettes tilstraekkeligt effektivt fra f.eks. En harddisk, USB-nggle eller mobiltelefon
(hukommelseskort) ved hjzelp af standardfunktioner, som er til radighed i et operativsystem. Data vil saledes ikke blive
slettet effektivt ved f.eks. at slette en fil i Windows og efterfglgende tsmme papirkurven. Data

slettes heller ikke effektivt ved en formatering.

| Datatilsynets sikkerhedsvejledning (vejledning nr. 37 af 2. april 2001) er det naermere angivet, hvorledes sikkerhedsbe-
kendtggrelsens krav vil kunne opfyldes.

Det fremgar heraf, at:
Ved kassation af lagringsmedier og udstyr, som indeholder personoplysninger, b@r lagringsmedierne destrueres eller

afmagnetiseres, sa der ikke er mulighed for at lzese indholdet.

Hvis den dataansvarlige frem for at destruere lagringsmedier afthaender disse med henblik pa genbrug, skallagrede
oplysninger slettes effektivt ved overskrivning.

Datatilsynet anbefaler, at der til overskrivning af datamedier anvendes et af de dertil beregnede specialprogrammer,
som overskriver data flere gange i overensstemmelse med en anerkendt specifikation (f.eks. NIST800-88r1 Clear, DoD
5220.22-M)"
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