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Din sikkerhed er afggrende for os!

Det er naturligvis vigtigt for vore samarbejdspartnere, store som sma, at intet data
er tilgeengeligt pa det brugte udstyr nar det videreformidles. Den konkrete
handtering af data for din virksomhed aftales individuelt, sd du ved hvordan vi
destruerer eller sletter fplsomt indhold, ligesom det aftales hvordan vi
gennemfgrer rapportering omkring datasletningen.

Refurb certificerer alle sletninger pa serienummerniveau og benytter
gennemprgvede algoritmer, anerkendt sletningssoftware og eget
sletningsrapporteringssystem. Refurb handterer alle sletningsopgaver i
overensstemmelse med de seneste standarder fastsat af Datatilsynet. Al
datahandtering sker i sikrede miljger og eget lukket produktionssetup.

"Datasletning er en sikkerhedsmeassig selviplge hos 0s. Refurb certificerer alle
sletninger og dokumenterer efterfglgende, hvordan data er hdndteret gennem
udfgriige rapporter”

Datasletning stiller store krav til bade kompetence og verktgjer for, at man kan
vide sig sikker pa, at alt data er slettet korrekt. Vi oplever dog ogsa, at en stor del
af trygheden omkring datahandtering sker ved at kunden har overblik over
processen.

For overblik over fremgangsmaden er herunder en procesbeskrivelse.

@nsker du yderligere information om datasletning og metoder kan du kontakte os
pa telefon 7020 3647

Reuse
TO Refurb opkeber IT udstyr fra virksomheder og offentlige institutioner. Det let brugte udstyr gendannes til en salgbar vare og salges til private, institutioner og virksomheder.
Reduce Vores vision er, at veere den holdningsdannende spydspids for grgn cirkulaer skonomi inden for IT branchen. Derigennem gnsker vi, at minimere det miljgmaessige fodaftryk
pd verden ved, at skabe en baeredygtig forretning baseret pa genbrug.
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Nar en aftale om datasletning er indgaet fortseetter processen som fglger:

1. Enreprasentant for Refurb underskriver en hensigtserkleaering om, at Refurb indestar
for datasletningen af de aftalte lagringsmedier, der modtages fra kunden.

2. Efter aftale med kunden supplerer vi transporten med forsvarligt
forsendelsesmateriale — udleveret og afhentet af Refurb. Enten alle enheder pa én gang
eller i partier. Transporten sker i egne biler eller med godkendte transportselskaber og
vi deekker hele Europa.

3. Udstyr placeres pa vores hgjsikkerhedslager i seerligt afgraensede karanteene omrader,
hvor kun godkendt personale handterer enhederne. Ved stgrre ensartede partier kan
der inddrages en sikkerhedsgodkendt samarbejdspartner for at mindske
behandlingstiden

4. De modtagne enheder registreres med et unikt id-nummer, der er knyttet til deres
serienummer. Dette ID fglger enheden igennem hele processen.

5. Udstyr dataslettes med aftalt makuleringsmetode
(Datatilsynet anbefaler DoD 5220-22M el. lignende). (HVvis ikke andet er aftalt siettes
med British HMG [is5] Enhanced)

6. Datasletningsrapport gemmes pa Refurb ApS's servere.
(Harddisk serienummer, sletningsmetode, tidspunkt, forlgbet tid, succes samt
verifikation og certifikat)

7. Fejlbeheeftede harddiske der ikke kan slettes, samt ikke succesfuldt slettede harddiske
skrues ud og destrueres fysisk. Her udfeerdiges fotodokumentation.

8. Fysiske kendingsmeerker fjernes. Vi fjerner klistermaerker, tyverisikring og andre
typer af fysisk merkning. Dette ggres pa en sadan made, at udstyret ikke beskadiges.

9. Udstyr registreres med hardwareindhold og specifikationer i Refurb ApS’s system.

10. Datasletningsrapport sendes til kunde, hvis dette pnskes, eller data gemmes hos
Refurb ApS, med mulighed for efterfplgende dokumentation.

11. Udstyr leegges pa Refurb ApS's lager.

Reuse
TO Refurb opkgber IT udstyr fra virksomheder og offentlige institutioner. Det let brugte udstyr gendannes til en salgbar vare og szlges til private, institutioner og virksomheder.
Reduce Vores vision er, at vaere den holdningsdannende spydspids for gron cirkulaer skonomi inden for IT branchen. Derigennem gnsker vi, at minimere det miljgmeaessige fodaftryk
pa verden ved, at skabe en baeredygtig forretning baseret pd genbrug.
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INGEN DATASLETNING
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Refurb udfgrer
datamakulering efter HMG
IS5 Enhanced standarden.

DOD 5220.22-M

Refurb udfgrer datamakuler-
ing efter datatilsynets fore-
skrifter med Department og
defence 5220.22-M algoritmen.

GUTMANN
ALGOFRITMEN
Refurb udfgrer

datamakulering med
Gutmann algoritmen.

FYSISK DESTRUKTION
AF DISKE

Refurb udfgrer en fysisk
destruktion af samtlige
diske.
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Valget af sletningsmetode afhaenger blandt andet af krav til sikkerhed, tid og
budget. Datatilsynet anbefaler at slette med DoD 5220-22M el. lignende. Hvis ikke
andet er aftalt makuleres data med British HMG [is5] Enhanced, der er det Britiske
modstykke til den Amerikanske DoD.

Datatilsynets notat om datasletning
Datatilsynet noterer:

"Ifplge sikkerhedsbekendtggrelsen (Bekendtgg@relse nr. 528 af 15, juni 2000 om
sikkerhedsforanstaltninger til beskyttelse af personoplysninger, som behandles
for den offentlige forvaltning) skal der ved salg og kassation af anvendte
datamedier traeffes de npdvendige foranstaltninger for at sikre, at
personoplysninger ikke kommer til uwvedkommendes kendskab.

Data kan i almindelighed ikke slettes tilstraekkeligt effektivt fra f. eks. En harddisk,
USB-n@gle eller mobiltelefon (hukommelseskort) ved hjeelp af standardfunktioner,
som er til radighed i et operativsystem. Data vil saledes ikke blive slettet effektivt
ved f. eks. At slette en fil i Windows og efterfplgende tgmme papirkurven. Data
slettes heller ikke effektivt ved en formatering.

I Datatilsynets sikkerhedsvejledning (vejledning nr. 37 af 2. april 2001) er det
naermere angivet, hvorledes sikkerhedsbekendtggrelsens krav vil kunne opfyldes.
Det fremgar heraf, at:

e Ved kassation af lagringsmedier og udstyr, som indeholder
personoplysninger, bgr lagringsmedierne destrueres eller afmagnetiseres,
sa der ikke er mulighed for at laese indholdet.

e Hyvis den dataansvarlige frem for at destruere lagringsmedier afheaender
disse med henblik pa genbrug, skal lagrede oplysninger slettes effektivt ved
overskrivning

e Datatilsynet anbefaler, at der til overskrivning af datamedier anvendes et af
de dertil beregnede specialprogrammer, som overskriver data flere gange i
overensstemmelse med en anerkendt specifikation (f.eks. DoD 5220.22-M)”
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